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Das Solid-Projekt ist ein RDF-basiertes Okosystem, das ein dezentralisiertes Web
fur Einzelpersonen, soziale Einrichtungen oder Software schaffen soll. Die Technolo-
gie befindet sich noch in der Entwicklung und ist noch nicht vollstandig ausgereift. In
dieser Arbeit wird ein experimenteller, herstellerunabhéangiger Ansatz zur Erweite-
rung von Solid Uber einen serverseitigen Anwendungsschicht-Proxy vorgeschlagen,
um die Nachvollziehbarkeit und Zugriffskontrolle angeforderter Ressourcen zu ver-
bessern. AuRerdem werden die Auswirkungen dieses Ansatzes auf das Systemde-
sign und die Leistungseffizienz untersucht.

Kurz & knapp

» Die Masterarbeit beleuchtet den Einsatz eines Datenschutzcock-
pits als serverseitiger Anwendungsschicht-Proxy im Solid-Oko-

0 system.
» Starke Einschrankung der Leistungsféahigkeit und des Funktions-
umfangs von Solid durch das vorgeschlagene Verfahren.

» Ergebnis: Das Verfahren sollte so nicht eingesetzt werden, auch
wenn Zugriffskontrolle und Ruickverfolgbarkeit sinnvoll sind.

Das Solid-Projekt beschreibt ein RDF-basiertes Okosystem, das ein dezentralisiertes
Web fur Einzelpersonen, Organisationen oder Software schaffen soll. Die Daten wer-
den hierbei sicher in dezentralen Datenspeichern, sogenannten Pods, gespeichert.

Das Okosystem umfasst eine Reihe von Spezifikationen und zugehdérigen Technolo-
gien, die hauptséachlich in den technischen Berichten von Solid aufgefuhrt sind. Die
grundlegendste Spezifikation ist das Solid-Protokoll, welches die ldentitatsverwal-
tung und den Mechanismus zur Freigabe von Ressourcen Uber datengetriebene,
webbasierte Schnittstellen regelt. Diese Funktionen werden durch verschiedene
Anbieter als Dienstleistung zur Verfligung gestellt und bilden das Fundament fir das
dezentrale Gesamtsystem.
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Chapter 1. Welches Problem |6sen Solid-basierte
Systeme?

Das Hauptziel des Solid-Projekts besteht in der Umsetzung einer datensouveranen
Identitat. Diese soll die Verfigungsgewalt tber die eigenen Daten erhalten und
Zugriffskontroll-Mechanismen nutzen kénnen, um selbststadndig Zugriffe an weitere
Identitaten freizugeben.

Die Verwendung interoperabler Standards dient dazu, die Anbieterabhangigkeit zu
minimieren. Dadurch wird sichergestellt, dass ein Wechsel des Anbieters ohne Ein-
schrankungen mdoglich ist. Dies starkt wiederum die Datensouveranitat. In der Regel
ist die Verwendung proprietarer Technologien der Grund fir die Herausbildung einer
hohen Anbieterabhangigkeit. Diese Technologien sind in der Regel nicht mit denen
anderer Anbieter kompatibel.
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Chapter 2. Herausforderungen in der
Zugriffskontrolle und Ruckverfolgbarkeit

Das Okosystem befindet sich derzeit in einem frithen Entwicklungsstadium, weshalb
einige Spezifikationen noch im Entwurfsstadium sind. Dadurch kénnen einige Funk-
tionen fehlen, die in produktiven Umgebungen empfohlen werden. Bezlglich der
Zugriffskontrolle und Rickverfolgbarkeit ergeben sich folgende Spannungsfelder:

» Das Solid-Protokoll bietet lediglich die Option, den Zugang zu einer Ressource zu
genehmigen oder abzulehnen. Eine Nachverfolgung der tatséchlichen Anfrage
einer Ressource ist jedoch nicht maglich.

» Das System Solid basiert auf dem Resource Description Framework (RDF) und
beglnstigt daher den Einsatz vernetzter Daten. Dies bedingt einen erhthten
Bedarf an Rickverfolgbarkeit der Zugriffe auf die Daten.

» Da die Spezifikationen in der Regel einer kontinuierlichen Verbesserung unterlie-
gen oder sich noch in der Entwurfsphase befinden, besteht die Mdglichkeit, dass
bereits veroffentlichte Versionen Anpassungen unterliegen.

 Das Solid-Okosystem erfahrt eine Erweiterung durch neu eingefiihrte Spezifika-
tionen bzw. Application Programming Interfaces (APIS).

» Aufgrund der steigenden Nachfrage werden neue Solid-Anbieter eingeftihrt.

Im Rahmen der Untersuchung wurden die dargestellten Spannungsfelder analysiert.
Dabei wurde geprift, ob ein Solid-basiertes Systemdesign die Transparenz und
Zugangskontrolle fur angeforderte personliche Daten verbessern kann. Zudem
wurde untersucht, ob das System die Netzwerkschnittstelle herstellerunabhangig
nutzen kann, ohne dass es zu einer signifikanten Leistungsminderung kommt.
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Chapter 3. Moglichkeiten der Erweiterung der
Zugangskontrolle und der Ruckverfolgbarkeit im
Solid-Okosystem

Im Rahmen der Untersuchung wurde ein experimenteller Prototyp erzeugt, der als
Anwendungsschicht-Proxy zur Beobachtung und Protokollierung fir den ein- und
ausgehenden Datenverkehr implementiert wurde. Die Anzeige der Protokolldaten
erfolgt in Kombination mit einer Web-Anwendung. Beide Komponenten arbeiten mit
den im Solid-Protokoll definierten Netzwerkschnittstellen und erweitern das Okosys-
tem um die Funktionen eines Datenschutzcockpits.

dpc.localhost

Data Privacy Cockpit [ Data [ AccessLog http://proxy.localhost:4000/client/profile/card#me  Logout

2024-06-08

Table View

date accessor application action resource

2024-06-08T21:02:37.888Z http://proxy.localhost:4000/client/profile/card#me http://client.localhost:5010/ READ [client/profilefcard
(1]

Claim Access Logs

Abbildung 1. Screenshot eines Zugriffsprotokolls in der Webanwendung des Daten-
schutzcockpits.

Wie in Abbildung 1 dargestellt, wurden das Datum (date), die anfragende ldentitat
(accessor), der Anwendungskontext (application), die Operation auf der Ressource
(action) und der Pfad der Ressource (resource) im Protokoll erfasst. Die Anforderung
der Zugriffsprotokolle (Claim Access Logs) startet einen anwendungsspezifischen
Prozess, der die treuhdnderisch gesammelten Zugriffsprotokolle dem Besitzer zur
Verfuigung stellt.
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Chapter 4. Untersuchung Zu zukUunftigen
Anwendungsbereichen des Datenschutzcockpits als
Erweiterung des Solid-Okosystems

Die Untersuchung hat ergeben, dass der fur diese Untersuchung erstellte Versuchs-
prototyp im Betrieb nicht die gewlinschte Leistung erbringt. Das beschriebene Ver-
halten trat bei einzelnen Testlaufen mit minimalen Testparametern nicht auf. Bei
Erhéhung der Parallelitat und der Anzahl der Durchlaufe wurden verschiedene Netz-
werkfehler beobachtet, die sich durch Anpassung des Experiments bzw. des Ver-
suchsprototyps nicht beheben lieBen. Auch eine Variation weiterer Testparameter
fuhrte zu einer Abnahme der Leistungsfahigkeit.

Des Weiteren wurde festgestellt, dass eine Reduzierung des Funktionsumfangs des
Solid-Protokolls erforderlich ist, um eine sinnvolle Protokollausgabe zu ermdglichen.
Der gro3te Eingriff in den Funktionsumfang war hierbei die Einschrankung der Auto-
risierungsoptionen, da bei nicht allen Autorisierungsvarianten eine Ermittlung des
Anwendungskontexts moglich ist.
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Chapter 5. Fazit

Eine Zugriffskontrolle, die einzelne Ressourcenzugriffe tberwacht und als Protokoll
fir den Benutzer bereitstellt, ist eine notwendige Funktion fir das Solid-Okosystem.
Eine Ruckverfolgung der Zugriffe auf individueller Ebene ist eine wichtige Mal3-
nahme, um das Vertrauen in die Freigabe von Ressourcen zu starken, was ein
wesentlicher Bestandteil von Solid ist. Es ware wunschenswert, eine anbieterunab-
hangige Losung zu finden, die auf den Mitteln des Solid-Okosystems basiert. Aller-
dings hat sich gezeigt, dass zumindest die implementierte Variante eine zu hohe
Netzwerklast erzeugt. Eine in den Anbieter integrierte Losung kénnte diese Leis-
tungseinbulRen ggf. umgehen und damit ebenfalls die Anwendungsfélle eines Daten-
schutzcockpits ermdglichen.
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